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Politica de Seguranca Cibernética — Versao Publica

A Cooperativa, por meio desta politica, reafirma seu compromisso com a protec¢do dos ativos de informacao,
dos sistemas tecnoldgicos e dos dados de seus cooperados, parceiros e colaboradores. O principal objetivo é
assegurar elevados padrdoes de confidencialidade, integridade, disponibilidade e resiliéncia operacional,
promovendo um ambiente digital seguro, confiavel e em conformidade com as exigéncias normativas e boas
praticas de mercado.

A seguranca da informacdo na Cooperativa é norteada por quatro principios fundamentais. A confidencialidade
busca impedir o acesso ou uso indevido das informacGes; a integridade assegura que os dados permanegam
precisos, consistentes e livres de altera¢gGes ndo autorizadas; a disponibilidade garante que os sistemas e
informagdes estejam acessiveis sempre que necessario; e a conformidade assegura que todos os procedimentos
estejam alinhados a legislagcdo vigente e aos padrdes reconhecidos. Esta politica estd fundamentada na
Resolugdo CMN n2 4.893/2021, bem como em referéncias internacionais, como as normas ISO/IEC 27001,
voltada a gestdo da seguranca da informacéo, e ISO/IEC 27035, que trata da resposta a incidentes cibernéticos.

A governanca da seguranga cibernética da Cooperativa é conduzida por uma estrutura bem definida. O Conselho
de Administracdo é o 6rgdo responsdvel pela aprovagdo e supervisdo das diretrizes desta politica. A Diretoria
Executiva é incumbida de implementar, acompanhar e revisar os controles de segurancga. A gestao técnica é
delegada ao Responsavel pela Seguranga Cibernética (RSC), profissional designado com autonomia para
coordenar as atividades de protecdo, prevencdo e resposta a riscos cibernéticos, zelando pela efetividade dos
mecanismos instituidos.

No tocante as diretrizes operacionais, a Cooperativa adota praticas preventivas, detectivas e corretivas em todos
os seus processos digitais. Dentre as principais medidas estdo o controle rigoroso de acessos fisicos e légicos,
com autenticacgdo forte e gestdo de privilégios; o monitoramento continuo de sistemas e redes com ferramentas
de analise de vulnerabilidades; a realizacdo periddica de backup e manutencdo de plano de recuperagdo de
dados; a inclusdo de clausulas de seguranga nas contratagdes com terceiros; e a exigéncia de requisitos técnicos
para aquisicdo e desenvolvimento seguro de softwares e sistemas internos.

Para viabilizar uma resposta eficiente a eventos cibernéticos, a Cooperativa mantém canal oficial e seguro para
o reporte de incidentes, acessivel a colaboradores, prestadores de servicos e partes interessadas. Toda
comunicagdo é tratada com confidencialidade e celeridade, seguindo protocolos internos que incluem analise
técnica, contencdo, notificagdo aos érgdos competentes (quando aplicavel) e agdes corretivas. O canal também
contribui para o fortalecimento da cultura de segurancga organizacional.

A melhoria continua é um compromisso institucional. A politica de seguranga cibernética é revisada
regularmente, considerando os avangos tecnolégicos, as alteragdes no ambiente regulatério e a evolugdo das
ameacas digitais. A Cooperativa desenvolve programas de conscientizacao e capacitagdo voltados a seguranga
da informagdo, além de executar testes periddicos de recuperagdo e simulagdes de resposta a incidentes,
assegurando a prontiddo das equipes e a eficacia dos controles.

Esta versdo publica da Politica de Seguranca Cibernética tem carater institucional e visa demonstrar aos
cooperados, parceiros e a sociedade o comprometimento da Cooperativa com a seguranca da informagdo. A
versdo integral da politica, contendo os procedimentos operacionais, planos de resposta, testes e controles
internos, é de uso restrito e encontra-se disponivel as autoridades reguladoras e auditorias mediante solicitacdo
formal.
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